TrueCrypt — Verschlisselung

Sie kdnnen mit TrueCrypt sog. Container herstellen, die Sie dann verschlisseln kénnen,
sodass Niemand die Dateien, die Sie dort hinein gepackt haben, einsehen kann. Mit TrueCrypt
konnen Sie aber auch ganze Laufwerke (Partitionen) verschlisseln oder sogar die
Systempartition, sodass Windows nur nach Eingabe des Passwortes startet. Auch USB-Sticks
kénnen verschlusselt werden, was bei sensiblen Daten nicht schlecht ist, fur den Fall, dass
man den USB-Stick verliert.

Problem: Wenn Jemand sieht, dass Sie einen verschliisselten Container usw. haben, dann wird
er annehmen, dass dort etwas drin steht, was nicht jeder sehen soll. Im wirklich ernsten Fall
kénnte man gezwungen werden sein Passwort herauszugeben. TrueCrypt kann daher auch
sog. Hidden Container erstellen, das ist ein Container, der in einem Container versteckt ist
und ohne Passwort nicht sichtbar ist. Wird man gezwungen sein (erstes) Container-Passwort
herauszugeben, dann 6ffnet sich der erste Container, der zweite Container bleibt aber
unsichtbar — so verspricht es das Programm. Ich kann nicht Gberpriifen, ob mit guten
Computerkenntnissen dem nicht vielleicht doch auf die Spur zu kommen ware!! Offnen Sie
den Win-Explorer und suchen nach der Datei, so kénnen Sie in der Tat nicht sehen, ob es eine
oder zwei Dateien sind, denn sie lassen sich ja nur mit TrueCrypt 6ffnen. Machen Sie das,
dann ist der gedffnete erste Container in der Tat leer und nichts deutet auf einen weiteren
Container hin. Ich verweise hierzu dennoch ausdricklich nochmal auf meinen Disclaimer.

Wichtig ist, dass man ein sicheres Passwort besitzt. Passworter sollten viele Stellen haben und
aus vielen verschiedenen Zeichen bestehen. Der eigene Name mit irgendeinem Zusatz ist
nicht geeignet, er lasst sich verhéltnismaRig schnell knacken. Das Problem ist, dass man sich
das Passwort merken muss und nicht vergessen darf, denn sonst gibt es keine Mdglichkeit
mehr an den Inhalt zu kommen.
Eine gute Idee ist z.B. folgender MaRen vorzugehen: Uberlegen Sie sich einen Satz, den Sie
sich gut merken konnen, wie z.B. ,,am Brunnen vor dem Tore“. Nehmen Sie dann die
Anfangsbuchstaben ,,aBvdT* fiigen Sie hinter jedem Buchstaben abwechselnd eine Zahl und
ein Sonderzeichen ein, sodass Ihr Passwort so aussehen kdnnte: a3B_v6*d9T+ . Sie sehen bei
den Zahlen habe ich 3, 6, 9, genommen, was man sich ganz gut merken kann und bei den
Sonderzeichen missen Sie sich auch eine Eselsbriicke zu Recht legen. Sie mussen bei der
Verschllsselungssoftware aufpassen, welche Sonderzeichen erlaubt sind und welche nicht
verwendet werden kénnen.
Bedenken Sie bei allen Eventualitaten: Windows kann irreparabel abstiirzen. Auch
Programme konnen das und wenn Ihnen das mit Ihrem Windows oder lhrer
Verschlisselungssoftware passiert, dann sind die Inhalte lhrer Container auch futsch. Es ist
deshalb von grofRer Wichtigkeit, dass man Windows, die Programme und seine Dateien
(Container) auf verschiedenen Partitionen hat. Ist das der Fall, kann z.B. Windows abstirzen
und Sie installieren es neu und haben dann immer noch Ihre Programme und die Dateien wie
vorher. Sie kénnen dann auch TrueCrypt neu installieren und auf den alten Container
zugreifen! Siehe dazu auch hier.
Ich werde hier drei Gebrauchsanleitungen niederschreiben und zwar

1. Verschlisselung eines Containers

2. Verschlisselung eines USB-Sticks

3. Verschlisselung eines versteckten Containers.

4. Einen verschlisselten Container 6ffnen. und

5. Einen verschlisselten Container I6schen.




Andere gut verstandliche Anleitungen zu TrueCrypt finden Sie hier:

Tutorial auf engl. vom Hersteller: http://www.TrueCrypt.org/docs/

TrueCrypt flr Linux: http://www.fixmbr.de/TrueCrypt-anleitung/

Komplette Laufwerke verschlisseln: http://www.netzwelt.de/news/77137-tutorial-mit-
TrueCrypt-laufwerke-verschluesseln.html

Das Programm ist auf Englisch und Sie finden es z.B. hier:
http://www.TrueCrypt.org/downloads.php

Eine nachristbare dt. Sprachdatei finden Sie hier: http://www.TrueCrypt.org/localizations.php
Maoglicherweise ist sie aber noch fiir eine vorherige Version und funktioniert noch nicht bei
der neusten Version. Achten Sie also unbedingt auf die Versionsnummer.

Installieren Sie TrueCrypt. Sie erhalten anschlielend folgendes Fenster:
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Wenn Sie die richtige

Versionsnummer fur die dt. Sprachdatei gefunden haben, dann kopieren Sie sie in das
Hauptinstallationsverzeichnis von TrueCrypt und starten TrueCrypt neu. Wahlen Sie dann
unter ,,Settings* ,,Language* und es 6ffnet sich folgendes Fenster:
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| Wenn Sie die passende dt. Sprachdatei in den
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Installationsordner kopiert haben erscheint dort auch ,,deutsch®. Markieren Sie es und klicken
auf ,,OK* und ab sofort ist TrueCrypt nach deutsch umgestellt. In meinem Fall gab es zu der
neuen Version (6.0a) die Datei noch nicht.

Madchten Sie nur einen verschlisselten Container erstellen, dann tberspringen Sie die

nachsten Abschnitte und machen Sie bei *) weiter.

Madchten Sie einen versteckten (hidden) verschlisselten Container erstellen, dann machen
Sie unter &) weiter.

Maochten Sie einen USB-Stick verschlisseln, dann lesen Sie einfach weiter.

Einen USB-Stick oder eine externe USB-Festplatte mit TrueCrypt
verschlisseln:

Ich beschreibe nicht die gesamte Verschlisselung, sondern nur die Erstellung eines
verschlisselten Containers darauf.

Sie 0ffnen TrueCrypt. Als nachstes Klicken Sie im Startfenster von TrueCrypt ganz oben in
der Befehlszeile auf Tools und es 6ffnet sich folgendes Menu:

i ITooIs Settings Help
=  Benchmark... |
—  TestVectors... =

Traveler Disk Setup... |
Keyfile Generator k
Volume Creation Wizard

Refresh Drive Letters

Backup Volume Header...
Restore Volume Header...

ClEarvalame HIstors

ipEGathed Pasanoras

Klicken Sie auf ,, Traveler Disk Setup...“ und es erscheint
folgendes Fenster:



_| Klicken Sie oben rechts auf ,,Browse*
und navigieren Sie im sich offnenden Windows-Explorer zu dem USB-Stick, den Sie
verschlisseln mdchten. Markieren Sie ihn und schlieRen Sie den Win-Explorer wieder. Im
TrueCrypt-Fenster sehen Sie jetzt folgenden Eintrag (in diesem Falle ist der USB-Stick im
Arbeitsplatz des Win-Explorers als Laufwerk ,,L“ bezeichnet):

A R s V¥ i Sie sehen es erscheint im langen
schmalen weiflen Fenster das Laufwerk ,,.L“. Sie sollten vor ,,Include TrueCrypt Volume
Creation Wizard*“ ein Hakchen lassen und vor ,,Do nothing“ weiter unten, sollte auch die
Option markiert sein. Klicken Sie dann ganz unten auf ,,Create und nach einiger Zeit
erscheint folgende Erfolgsmeldung:

Klicken Sie auf ,,OK*
und Sie sind wieder im vorherigen Fenster und klicken Sie dort auf ,,Close*. Sie konnen den
Stick jetzt im Arbeitsplatz von Win 6ffnen und sehen dort TrueCrypt-Dateien. Es sind die
Dateien, die nétig sind, um den verschlisselten Container auf dem Stick auch auf Rechnern
zu 6ffnen, auf denen TrueCrypt nicht installiert ist. Der Stick ist noch nicht verschlusselt, was
Sie jetzt machen missen:



Stick verschlisseln:

Offnen Sie wieder TrueCrypt mit seinem Startfenster (Siehe ganz oben). Klicken Sie auf
Tools und es erscheint dieses Men(:

i | Tools Settings Help
—  Benchmark...

—  TestVectors.., e

Traveler Disk Setup...
Keyfile Generator

Volume Creation Wizard
Dafrach Niiva | atfare Klicken Sie auf ,,Volume Creation Wizard“ und es 6ffnet sich

folgendes Fenster: Machen Sie jetzt weiter unten an dieser Stelle *), oder klicken Sie hier!

Offnen eines verschliisselten USB-Sticks:

Stecken Sie den USB-Stick an den Rechner, es muss nicht ein Rechner sein, auf dem
TrueCrypt installiert ist, denn der wichtige Teil von TrueCrypt ist ja zuvor auf den Stick
kopiert worden. Offnen Sie im Win-Explorer lhren USB-Stick und Sie sehen dort folgende
Dateien:

Bl TrueCrypt Format.exe Rastl TrueCrypt.exe
'3* ' 4
3 3
N trueo ypL.sys truecrypt-x64.sys
AL} LR L)
LR

— 7 Klicken Sie auf,, TrueCrypt.exe* und es 6ftnet
sich das bekannte TrueCrypt-Startfenster. Verfahren Sie dann, wie bei einem verschliisselten
Container. Klicken Sie dazu hier oder navigieren Sie weiter unten an diese Stelle 8).

&) Einen versteckten Container verschliisseln:

Hierzu missen Sie zundchst einen Hauptcontainer erstellen, in den Sie hinein dann einen
weiteren Container, eben den versteckten, erstellen.

In Foren wird abgeraten in den Hauptcontainer etwas zu legen. Meines Erachtens ist das aber
uninteressant, denn wenn ich gezwungen werde den Hauptcontainer zu 6ffnen und der ist leer,
dann konnte das Argwohn bereiten. Ich habe in den Hauptcontainer Bilder gelegt und dann
weiter gemacht. Es hatte keinerlei Auswirkungen auf den versteckten Container. Ich
ubernehme dafir aber keine Garantie, lesen Sie dazu auch meinen Disclaimer auf der
Startseite meiner Homepage.



Offnen Sie das TrueCrypt-Hauptfenster:
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Klicken Sie links
ungefdhr in der Mitte auf ,,Create Volume* und es 6ffnet sich folgendes Fenster:

K TrueCrypt Volume Creation Wizard - " L!J
TrueCrypt Volume Creation Wizard
= Create a file container
Creates a virtual encrypted disk within a fie, Recommended for
Inexparienced users.
More nformation
© Create a volume within a non-system partition/device

Formats and encrypts & non-system partition, entire extemal o

the where Windows is instaled. Anyone

e o | > | ome |

Lassen Sie die
Einstellung, wie sie ist und klicken auf,,Next*. Es erscheint folgendes Fenster:




i TrueCrypt Volume Creation Wizard o ADJ}J

Volume Type

= Standard TrueCrypt volume
Select this aption if you want to ceate a normal TrueCrypt

© Hidden TrueCrypt volume

1t may happen that you are forced by somebody to cevenal the
password 10 an encrypied volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume aliows you 1o
mmwwmmum«sm

More information about hidden volumes

wo | o [ o |

Markieren Sie an

dieser Stelle durch einen Linksklick in den weiRen Kreis davor die Option ,,Hidden TrueCrypt

Volume* und klicken Sie auf ,,Next“. Es erscheint folgendes Fenster:
i TrueCrypt Volume Creation Wizard k =101 x|

Volume Creation Mode

@ normal mode

vmmnmhmumwmm.
noemal TrueCrypt volume and then a hidden TrueCrypt volume
within it. Inexperienced users should always sefect this cption.,

" Direct mode

1f you select this option, you wil create a hidden volume within
#n existing TrueCrypt volume, Tt wil be assumed that you have
mm.rwmmmamumn

wo | o [ o |

Sie missen jetzt

zunachst den Hauptcontainer erstellen, wie es auch fir einen einfachen verschlisselten
Container geschehen muss: ,,Direct mode® bedeutet, dass Sie einen versteckten Container in
einem bereits existierenden verschlisselten Container packen méchten. Ich gehe hier von
,Normal mode* aus, das bedeutet, dass Sie erst noch den Hauptcontainer erstellen missen.
Lassen Sie also die Option, so wie sie vorgegeben ist und klicken auf,,Next“ und es erscheint

folgendes Fenster:



i TrueCrypt Volume Creation Wizard .=1:J2g

Volume Location

! z]| [ sseae.. |
' Never gave history

A TrueCrypt volume can reside n a file (called TruaCrypt container),
which can reside on a hard dsk, on a LSS flash drive, etc. A
TrueCrypt contaner & Just like any normal file (£ can be, for
example, moved, copled and deleted as any normal fils), Click
‘Select File' to choose a filename for the container and to select the
location where you wish the container to be created,

WARNING: 1f you select an existing Sie, TrueCrypt wil NOT enarypt
1t; the file be deleted and repiaced with the newly ceated
TrueCrypl contansr. You wil be able to encrypt existing files (later
on) by moving them to the TrueCrypt container that you are about
to create now.

Hier waéhlen Sie jetzt

auf einer Festplatte eine Stelle, auf der noch so viel Platz ist, wie Sie den Container grof3
haben mochten, also z.B. 5 GB. Klicken Sie also auf ,,Select File...*“ und es 6ffnet sich der
Windows Explorer. Navigieren Sie zu einer Stelle, wo also der Platz frei ist und geben Sie im
Windowsexplorer unter ,,Dateiname* einen Namen ein, der in einem Zusammenhang mit
Ihren zu verschlisselnden Container steht, also z.B. ,,TrueCrypt 1* (ich habe hier diesen
Namen gewahlt, um das einfacher zu verdeutlichen, wahlen Sie besser einen Namen, der
keinen Hinweis auf eine verschlisselte Datei gibt. Bedenken Sie z.B. auch, dass Jemand die
Datei spéter einfach I6schen kann, dann ist auch der Inhalt verloren!) und klicken Sie auf
,»Speichern. Der WinExplorer verschwindet und im TrueCrypt Fenster erscheint unter
,,Volume Lacation* folgender Eintrag:

Volume Location

I J:\TrueCrypt 1 _'_I Si
~ Klicken Sie anschlieflend auf ,,Next*“ und es

erscheint folgendes Bild:

i TrueCrypt Volume Creation Wizard —— k =‘.’"*L§|

Outer Volume

o | <ws [ ] _ ome |
Sie werden darauf

hingewiesen, dass jetzt zundchst der Hauptcontainer erstellt werden muss. Klicken Sie auf
,»Next“ und es erscheint folgendes Fenster:




I TrueCrypt Volume Creation Wizard = o x|
f

Encryption Options
-Encryption Algorithen
[E -] |

FIPS-spproved cipher (Rindasl, published in 1538) that may be
used by U.S. government departments and agencies to protact
dassified nformation up to the Top Secret level. 256-bit key,
128-bet block, 14 rounds (AES-256), Mode of operation is XTS.

- Hash Algorithm

[rrevois0 ¥ information on hash aigorthems

Ho | <mack [ hea> cocel |

Hier geht es darum,
den Encrypt-Algorithmus zu wahlen. Sie kdnnen die Einstellungen so lassen oder klicken Sie
auf das kleine Dreieck zwischen ,,AES* und ,,Test*. Dort kdnnen Sie weitere Algorithmen
auswahlen, was die bedeuten mussen Sie dann im Internet recherchieren. Klicken Sie auf
,Next“ und es erscheint folgendes Fenster:

e
Volume Size
| Cw 6w

Free space on drive J:\ is 463008.44 MB.

Please spedfy the size of the contaner to create.

1f you create a dynamic {sparse-file) container, this parameter wil
spedify its madmum size.

HNote that tha minimum possibie size of 8 FAT volume is 275 K8,
The minimum possible size of an NTFS volume is 2823 KB,

b | concd |

Hier waéhlen Sie jetzt
die Containergrolie, also z.B. 5 GB, die dann hier in KB (Kilobyte) oder MB (Megabyte)
eingegeben werden miissen. Also markieren Sie ,,MB*, wie es standardmafig geschehen ist
und geben links im langen schmalen Fenster die Grdf3e 5000 ein, das sind dann 5000 MB also
5GB (geben Sie unbedingt 5000 und nicht 5 000 ein!). Sie erstellen jetzt den Hauptcontainer,
indem dann spater der versteckte Container liegen soll. Bei der Wahl der GroRe sollten Sie
bedenken, dass der Hauptcontainer grof3er sein muss als spéter der versteckte Container, der ja
in dem Hauptcontainer liegt. Wenn Sie keinen Argwohn aufkommen lassen méchten, dann
machen Sie den Hauptcontainer um soviel groRer, dass neben dem versteckten Container, der
ja auch seinen Platz braucht, geniigend Platz fur Alibidateien ist. Also, wenn der versteckte
Container z.B. 4 BG grof3 sein soll, dann machen Sie den Hauptcontainer z.B. 5 GB groR. Sie
haben dann genligend Platz, um Alibidateien unter zu bringen. Klicken Sie auf ,,Next“ und es
erscheint folgendes Fenster:




I TrueCrypt Volume Creation Wizard = =101

Volume Password
Password: |
Gonfrm: |
Besadis S IS0

It &5 very mportant that you choose & good password, You should
avord choosng one that contans only 8 single word that can be found
1 3 dctionary {or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of brth, It should not be zasy to

&tc, We recommend more than 20
characters (the longer, ﬂ!betw) The maximum length is 64
chacacters,
| §° :
weo | <msk | e | came |

Hier geben Sie jetzt lhr
Passwort ein, so wie es z.B. ganz oben auf dieser Seite beschrieben ist, oder wie Sie es sich
merken konnen (es ist also das Passwort des Hauptcontainers, indem der versteckte Container
liegt!). Unter ,,Confirm* miissen Sie Ihr Passwort wiederholen und klicken Sie dann auf
,Next“ und es erscheint folgendes Fenster:

1-1
1 WARNING: Short Dasswords are easy to rack using brute force techniques!
We recommend choosing & password consistng of more than 20 charactars. Are you Sure you Want 10 Use & short patonoed?

» [ ten ]
= Klicken Sie hier auf

,,Ja“ (hier wird vor einem zu kurzen Passwort gewarnt, haben Sie ein langeres gewahlt, dann

erscheint diese Warnung nicht) und es erscheint folgendes Fenster:
i TrueCrypt Volume Creation Wizard —— =l L_J

Large Files

C Yes
e

Do you intend to store files larger than 4 G8 in ths TrueCrypt
yokume?

Note: Depending on your choice above, TroeCrypt will choose o
suitable dafault file system for the TrueCrypt volume (you wil be
2ble to select a file system in the next step).

wo | < [Meas ] omxe |
Hier wird abgefragt, ob

Sie Dateien grolier oder kleiner 4 GB in den Container packen wollen. Das ist nur wichtig,
wenn Sie Filme einlagern wollen, die schon mal groRer als 4 GB (Videos) sein kénnen. Sind
die Dateien kleiner 4 GB, also Dokumente, Bilder usw. dann klicken Sie auf,,No*, wie es
vorgegeben ist. Es erscheint folgendes Fenster, wenn Sie wieder auf ,,Next* klicken:

10



I TrueCrypt Volume Creation Wizard =101

Volume Format

Cpbons
Flesystem [FAT ¥ Clster [Defauit ] [~ Dynamic

|
| Random Podl: 7207438F3238B5105895004146261578
Meader Key:
Master Key:

JEd Semlj i [T ia

IMPORTANT: Move your mouse a3 randomly as posshie within this
window. The longer you move it, the better. This sign

nreases the oryptographic strength of the encryption keys. Then
cick Format to create the volume.,

wo | <o [CEomst] oo |
Unter ,,Random Pool*

andert sich standig die Zahl, was Sie nicht stéren muss. Lassen Sie am besten alle
Einstellungen, wie sie sind, es sei denn, Sie mdchten den Container mit einem anderen
Dateisystem formatieren. Zur Auswahl stinde noch NTFS anstatt FAT. ,,Cluster* lassen Sie
auf ,,Default. Sie kdnnen noch ,,Dynamic* wihlen, dann wird der Container immer groRer,
je mehr Dateien Sie dort hineinpacken, was eigentlich nicht schlecht ist, aber TrueCrypt warnt
selbst davor, denn die Performance lhres Rechners leidet darunter erheblich. Lassen Sie also
besser kein Hékchen vor ,,Dynamic®. Klicken Sie auf ,,Format* und es erscheint folgendes
Teilfenster:

PEA0Er REY: ACAYIUT 1 ICRAISOULSUTUSY I0DTSRITLE < vs
‘ Master Key: OAR9BS778C609663058275E0135BIE2E. .. ]

=
Done| 13.267% ﬁ)&d] ‘60.3MBfs Leﬂl 71s

IMPORTANT: Move your mouse as randomly as possble witha this Siie sehen einen Fortschrittsbalken und
darunter weitere Angaben Uber den Formatierungsfortschritt. Wenn alles fertig ist, sehen Sie
das ,,Fertig-Fenster*:

=101
Outer Volume Contents

Outer volume has been successfully created and mounted as drive Z:,
To this volume you should now copy some sensitive-Jooking fles that
you actually do NOT want to hide, The fies will be there for anyone
forang you 1o disclose your password. You wil revesl only the
password for this outer volume, not for the hidden one. The files that
you really care about »il be stored in the hidden volume, which wil be
g:mdbwm When you firish copying, dick Next. Do not dismount

Note: After you cick Next, duster bitmap of the outer volume wil be
scanned to determine the sze of uninterrupted area of fres space
whose end is sligned with the end of the volume. This area wil
accommodate the hidden volume, 20 it will lmit its maximum possble

Hep I e - #

und es erscheint folgendes Fenster:

Klicken Sie auf,,Next“

11



B TrucCrypt Volime Creation Wizard ’: E =100 x]

Hidden Volume

i

volume clustar bvimad has been scanned and the saomum
s2e of the hidden volume has been determined. In the next
you will set the oplions, the size, and the password for the

fil

wo | 3 Cancel
o] _ow | Klicken Sie auf, Next“ und es
erscheint folgendes Fenster, das Sie eigentlich schon kennen:
I TrueCrypt Volume Creation Wizard = ;lgltj
Encryption Options
-] |

FIPS-spproved cipher (Rindasd, published in 1558) that may be
used by U.S. government departments and agencies to protact
dassified nformation up to the Top Secret level. 256-bit key,

128-bet block, 14 rounds (AES-256), Mode of operation is XTS,

- Hash Algorithm

|R19Ef~‘9-160 '| information oo hash algorithms

Hep I < Back I Next > I Cancel I ]
Hier geht es darum,

den Encrypt-Algorithmus zu wéhlen. Sie kénnen die Einstellungen so lassen oder klicken Sie
auf das kleine Dreieck zwischen ,,AES* und ,,Test“. Dort kdnnen Sie weitere Algorithmen
auswahlen, was die bedeuten mussen Sie dann im Internet recherchieren. Klicken Sie auf
,Next“ und es erscheint folgendes Fenster:

i
Volume Size
—

Free space on drive J:\ is 463008.44 MB.

Please specfy the size of the container to create.

1f you create a dynamic (sparse-fils) contaner, ths parameter wil
spedify its madmum size.

HNote that tha minimum possible size of a FAT volume is 275 K3,
The minimum possible size of an NTES volume is 2829 KB,

beo | <mak [ eno cocd |

Hier wéhlen Sie jetzt
die Containergrolie, also z.B. 5 GB, die dann hier in KB (Kilobyte) oder MB (Megabyte)
eingegeben werden miissen. Also markieren Sie ,,MB*, wie es standardmaBig geschehen ist
und geben links im langen schmalen Fenster die GréRe 5000 ein, das sind dann 5000 MB also

12



5GB (geben Sie unbedingt 5000 und nicht 5 000 ein!) und klicken auf ,,Next* und es erscheint
folgendes Fenster:

I TrueCrypt Volume Creabioawizard =10l
Volume Password
Password: |
I Uge kayfies
I | Display password

It &5 very mportant that you choose & good password, You should
avord choosing one that contans only a single word that can be found
1 a dictionary {or a combination of 2, 3, or 4 such words). ni:odd
not contain any names o dates of birth, It should not be sasy

guess, Amwa.mmwefmwm
case letters, numbers, and special characters, such as B~ = § " +
etc, We recomemend choosng & password consisting of more than 20

characters (the longer, the better). The maximum length is 64
chacacters,
Helbo I < Back I Hey I Canced I

Hier geben Sie jetzt lhr
Passwort ein, so wie es z.B. ganz oben auf dieser Seite beschrieben ist, oder wie Sie es sich
merken konnen. Unter ,,Confirm* miissen Sie Thr Passwort wiederholen und klicken Sie dann
auf ,,Next“ und es erscheint folgendes Fenster (wenn das Passwort zu kurz ist):

|

1 WARNING: Short passwords are easy to orack using brute force techrigues!
We recommend choosing & password consistng of more than 20 charactars, Are you e yOU Want 10 use & short padonoed?

—» (=1

,Ja“ und es erscheint folgendes Fenster:

I TrueCrypt Volume CreatioaWuard =10
Large Files

 Yes
e

Do you intend to store files larger than 4 G8 in ths TrueCrypt
vokume?

Klicken Sie hier auf

Note: Depending on your choice above, TroeCrypt will choose o
n’ubledefuh,ﬂem&m the TrueCrypt volume (you will be
2ble 1o select a file system in the next step).

wo | <ms [Cmeas | o |
Hier wird abgefragt, ob

Sie Dateien grolier oder kleiner 4 GB in den Container packen wollen. Das ist nur wichtig,
wenn Sie Filme einlagern wollen, die schon mal groRer als 4 BG sein kénnen. Sind die
Dateien kleiner 4 GB, also Dokumente, Bilder usw. dann klicken Sie auf,,No*, wie es
vorgegeben ist. Es erscheint folgendes Fenster, wenn Sie wieder auf ,,Next* klicken:

13



I TrueCrypt Volume Creation Wizard =10l

Volume Format
- Opbons
Flesystem [FAT ¥ Clster [Defauit ] [~ Dynamic

I Rl\dub?o# 1207!38!323&8&105395000)(6261579 F
’ Master l:ey: |
l |

MI Soud w\!

IMPORTANT: mmmamﬂoﬂrum%u
window. The fonger you move it, the better, This

neases the o yptographic Mdhmmm
cick Format 1o create the volume,

wo | <ok [CFomat )|  caxe |
Unter ,,Random Pool*

andert sich standig die Zahl, was Sie nicht stéren muss. Lassen Sie am besten alle
Einstellungen, wie sie sind, es sein denn, Sie méchten den Container mit einem anderen
Dateisystem formatieren. Zur Auswahl stinde noch NTFS anstatt FAT. ,,Cluster* lassen Sie
auf ,,Default. Sie kdnnen noch ,,Dynamic* wihlen, dann wird der Container immer groRer,
je mehr Dateien Sie dort hineinpacken, was eigentlich nicht schlecht ist, aber TrueCrypt warnt
selbst davor, denn die Performance lhres Rechners leidet darunter erheblich. Lassen Sie also
besser kein Hiakchen vor ,,Dynamic®. Klicken Sie auf ,,Format* und es erscheint folgendes
Fenster:

PEAUEr KEY: AL YSUD T ISRAISDULDUTUS Y I DODSRITAL v
’ Master Key: OAR9BS778C609663058275E0135BIE2E. ..

=i}
Done| 13.267%  Speed| 60.3MBfs  Left]
IMPORTANT; Move your mouse as randomly as possble within this  Sje sehen einen Fortschrittsbalken und

darunter weitere Angaben Uber den Formatierungsfortschritt. Wenn alles fertig ist, sehen Sie
das ,,Fertig-Fenster*:

TreeCrypt Volume Creation Wizard x ——— x|
) The hidden TrueCrypt volume has been successfilly ceated and = ready for use, If ol the have been followed and if precautons
,5 mentioned in the section “Security Precautions Pertanng 1o WWHNWManMniMMhm
that the hidden volume exists, even when the ooter voume 5 mounted,
WARNING; F YOU DO NOT PROTECT THE HIDOEN VOURNE (FOR nmmmmooso.mmmmmm
HIDOEN YOLUMES AGAINST DAMAGE" IN THE TRUECRYPT USER'S GUIDE), DO NOT WRITE TO THE VOLUME. OTHERWISE, YOU MAY
OVERWRITE AND DAMAGE THE MIDOEN VOLUMEY

Klicken Sie

auf ,,OK* und es erscheint folgendes Fenster:
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I TrueCrypt Volume Creation Wizard = =100 x]

Hidden Volume Created

The TrueCrypt volume has been created and is ready for use. If you
g»mmmmmmm.w

Klicken Sie auf, Next“ und es

erscheint folgendes Fenster:
i TrueCrypt Volume Creation Wizard e =101 ]

TrueCrypt Volume Creation Wizard

= Create a file container
Creates o virtual encrypted disk within 8 file, Recommended for
Inexperienced users.

More nformation

© Create a volume within 3 non-system partition/device
Formats and encrypts & non-system partition, entire extemal or
secondary drive, entre USS stid, ete.

" Encrypt the system partition or entire system drive

Encrypis the partition drive where Windows is instaled. Anyone
who wants to gain access and use the system, read and write
fies, etc., wil need to enter the correct password each tme
before Windows boots, Optionaly, creates a hidden system.

More nformation about system encryption
o pr | me> | caxe |

Klicken Sie auf

,»Cancel“ und Sie sind fertig.

Offnen (mounten) eines versteckten Containers:

Sie mochten lhren versteckten Container 6ffnen. Er liegt in einem Hauptcontainer z.B.
geschutzt mit dem Passwort Paris und der versteckte Container hat das Passwort z.B. Moskau.
Wie Sie verschliisselte Container 6ffnen erfahren Sie, wenn Sie hier klicken. Beachten Sie
folgendes: Weiter unten wird beschrieben, wie Sie einen normalen verschlisselten Container
offnen. In diesem Fall, eines versteckten verschlisselten Containers, haben Sie ja zwei
Passworter. Wenn Sie jetzt bei der Passwortabfrage das Passwort fir den Hauptcontainer, hier
»Paris“ eingeben, dann 6ffnet sich eben nur der und Sie konnen ihn, wenn gentigend Platz
darin ist mit Dateien fiillen — also benutzen, wie einen normalen anderen Ordner. Sie
schlie3en ihn auch, wie weiter unten beschrieben. Sie mdchten jetzt den versteckten
verschlisselten Container 6ffnen, dann geben Sie bei der Passwortabfrage anstatt das des
Hauptcontainer, also ,,Paris* das des versteckten Containers, hier also ,,Moskau“ ein und es
Offnet sich der versteckte Container. Sie kénnen ihn wie jeden anderen Ordner im Win-
Explorer benutzen — Sie haben aber jetzt keinen Zugriff auf den Hauptcontainer. Wenn Sie
das mochten, dann mussen Sie erst den versteckten Container wieder schlielRen und
anschlieend den Hauptcontainer 6ffnen.
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*) Verschlisseln eines Containers mit TrueCrypt:

Als nachstes muss ein Container erstellt werden: Klicken Sie dazu im TrueCrypt-Startfenster
in der Mitte links auf ,,Create Volume* und es erscheint folgendes Fenster (Wenn Sie dabei
sind einen USB-Stick zu verschlisseln und die Anleitung bis zur Marke weiter oben verfolgt

haben, dann befinden Sie sich auch an dieser Stelle):
e

TrueCrypt Volume Creation Wizard

& Create a file container
Creates a virtual encrypted disk within 8 file, Recommended for
nexperienced users.
More nformation

C Create a volume within 3 non-system partition/device
Formats and encrypls 5 non-system partition, entire extermal o
secondary drive, entre USS stidk, etc.

" Encrypt the system partition or entire system drive
Encrypts the partition/drive where Windows is instaled. Anyone
who wants to gan access and use the system, read and write
ue&.nmumummwmm

before Windows boots. Optionaly, creates a hidden system,

unmmmm

-;:3-] =1 I Next > | Canced I

Belassen Sie es bei der

Markierung von ,,Create a file container* und klicken auf,,Next* und es erscheint folgendes

Fenster:
=l

Volume Type
& Standard TrueCrypt volume
Select this aption if you want to oeate & normal TrueCrypt

 tHidden TrueCrypt volume

1t may happen that you are forced by somebody to ceveal the
password 10 an encrypied volume. There are many situations
where you cannot refuse to reveal the passwerd (for example,
due to extortion). Using a so-called hidden volume aliows you 1o
mﬂ:mwmmumﬁum

More information about hidden volumes

I =

Belassen Sie es auch

hier bei der Voreinstellung ,,Standard TrueCrypt volume* und klicken auf ,,Next“. Es

erscheint folgendes Fenster:
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i TrueCrypt Volume Creation Wizard .=IL"J2S.I

Volume Location

! 2

' Never gave history

A TrueCrypt volme can reside 1 a file (called TruaCrypt contaner),
which can reside on a hard dsk, on a LSS flash drive, et A
TrueCrypt contaner & Just like any normal file (£ can be, for
example, moved, copled and deleted as any normal fils), Click
‘Select File' to choose a fllename for the container and to select the
location where you wish the container to be created,

WARNING: If you select an existing fie, TrueCrypt wil NOT encrypt
1t; the file be deleted and repiaced with the newly ceated
TrueCrypl contansr. You wil be able to encrypt existing files (later
on) by moving them to the TrueCrypt container that you are about
to create now,

Hier waéhlen Sie jetzt

auf einer Festplatte eine Stelle, auf der noch so viel Platz ist, wie Sie den Container grof3
haben mochten, also z.B. 5 GB. Klicken Sie also auf,,Select File...*“ und es 6ffnet sich der
Windows Explorer. Navigieren Sie zu einer Stelle, wo der Platz also frei ist und geben Sie im
Windowsexplorer unter ,,Dateiname® einen Namen ein, der in einem Zusammenhang mit
Ihren zu verschliisselnden Container steht, also z.B. ,,TrueCrypt 1 und klicken Sie auf
»Speichern®. (Bedenken Sie bei einem Namen wie TrueCrypt weil} natiirlich jeder, dass es
sich um eine verschlusselte Datei handelt, besser ware also irgendetwas Unverfangliches.)
Der WinExplorer verschwindet und im TrueCrypt Fenster erscheint folgender Eintrag:

Volume Location

I J:\TrueCrypt 1 _'_I Si
~ Klicken Sie anschlieflend auf ,,Next*“ und es
erscheint folgendes Bild:

=10l
Encryption Options
I -] |

FIPS-spproved cipher (Rindaed, published in 1558) that may be
used by U.S. government departments and agences to protect
dassified Information up to the Top Secret level, 256-titkey,
128-bet block, 14 rounds (AES-256), Mode of operation is XTS.

Ho | <mak [ new> concel |

Hier geht es darum,
den Encrypt-Algorithmus zu wahlen. Sie kdnnen die Einstellungen so lassen oder klicken Sie
auf das kleine Dreieck zwischen ,,AES* und ,,Test*. Dort kdnnen Sie weitere Algorithmen
auswéhlen, was die bedeuten missen Sie dann im Internet recherchieren. Klicken Sie auf
,INext“ und es erscheint folgendes Fenster:
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¥ TrueCrypt Volume Creation Wizard ~ ‘G'}J

Volume Size

[ ce cfm

Free space on drive J:\ is 463008.44 MB.

Please speafy the size of'the obnm\er-u') create.

1f you create a dynamic {sparse-file) container, this parameter wil
spedify its madmim size.

Note that tha minimum possible size of a FAT volume is 275 K8,
The minimum possible size of an NTES volume is 2825 KB,

Heb I < Back > . Concel |

Hier waéhlen Sie jetzt
die Containergrolie, also z.B. 5 GB, die dann hier in KB (Kilobyte) oder MB (Megabyte)
eingegeben werden miissen. Also markieren Sie ,,MB*, wie es standardmafig geschehen ist
und geben links im langen schmalen Fenster die GréRe 5000 ein, das sind dann 5000 MB also
5GB (geben Sie unbedingt 5000 und nicht 5 000 ein!) und klicken auf ,,Next“ und es erscheint
folgendes Fenster:

I roccrvpt vome Creatonwaard e
Volume Password
Password: |
™ Uge keyfies
I Dsplay password

It &5 very mmportant that you choose 8 good password, You should
avord choosing one that contans only a single word that can be found
1 a dictionary {or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth, It should not be sasy to
guess, A good password is a random combination of Lpper and lower
case letters, numbers, and spedial chacacters, such s B = §* +
&tc, We recommend choosng & pessword conssting gf more than 20
characters (the longer, the better). The maximum fength is 64
chacacters,

Heb I < Back | e | Cancel I

Hier geben Sie jetzt Ihr
Passwort ein, so wie es z.B. ganz oben auf dieser Seite beschrieben ist, oder wie Sie es sich
merken konnen. Unter ,,Confirm* miissen Sie Thr Passwort wiederholen und klicken Sie dann
auf ,,Next“ und es erscheint folgendes Fenster:
|
' WARNING: Short passwords are easy to orack using brute force techrigues!
= e recommend choosig & pessword consistng of more than 20 haractars. Ave you S.5€ you Want 10 Use 8 short pasenced?

—» (=1

»Ja“und es erscheint folgendes Fenster:

Klicken Sie hier auf
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i TrueCrypt Volume Creation Wizard .=1:J2g

Large Files

(" Yes
(Ol 1™}

Do you intend to store files farger than 4 GS in ths TrueCrypt
vokume?

Note: Depending on your choice above, TroeCrypt wil choose a
suitable dafault fils system for the TrueCrypt volume (you wil be
2ble to select a file system in the next step).

o o [
Hier wird abgefragt, ob

Sie Dateien grolier oder Kleiner 4 GB in den Container packen wollen. Das ist nur wichtig,
wenn Sie Filme einlagern wollen, die schon mal groRer als 4 GB sein kénnen. Sind die
Dateien kleiner 4 GB, also Dokumente, Bilder usw. dann klicken Sie auf,,No*, wie es

vorgegeben ist. Es erscheint folgendes Fenster, wenn Sie wieder auf ,,Next™ klicken:
i TrueCrypt Volume Creation Wizard —— =|.’""__3g

Volume Format
-~ Opbons
Flesystem [FAT | Cluster [Defauit ¥] [~ Dynamic

| Random Pool: 720743BF32388210529500414626157% M |
Meader Mey:
Master Key:

Done Speed| Left] ]

IMPORTANT: Move your mouse a3 randomly as posshie within this
windosv. The longer you move it, the better, This sigrificantly
increases the oryptographic strength of the encryption keys. Then
cick Format to create the volume.,

wo | <ms [CFomet ||  omxe |
Unter ,,Random Pool*

andert sich standig die Zahl, was Sie nicht stéren muss. Lassen Sie am besten alle
Einstellungen, wie sie sind, es sein denn, Sie méchten den Container mit einem anderen
Dateisystem formatieren. Zur Auswahl stinde noch NTFS anstatt FAT. ,,Cluster* lassen Sie
auf ,,Default. Sie konnen noch ,,Dynamic* wahlen, dann wird der Container immer groRer,
je mehr Dateien Sie dort hineinpacken, was eigentlich nicht schlecht ist, aber TrueCrypt warnt
selbst davor, denn die Performance lhres Rechners leidet darunter erheblich. Lassen Sie also
besser kein Hékchen vor ,,Dynamic®. Klicken Sie auf,,Format“ und es erscheint folgendes
Fenster:

REY: AU YSUT I STRISDUUSUTUS Y I OO0 IRITLE s }
Master Key: CAR9BS77BC609663058275E0135B7F2E. ..

J

Done| 13.267%  Speed 60.3MBfs  Left| 71s

IMPORTANT: Move your mouse as randomly as possble witha ths . Siie sehen einen Fortschrittsbalken und
darunter weitere Angaben tber den Formatierungsfortschritt. Wenn alles fertig ist, sehen Sie
das ,,Fertig-Fenster*:
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True(l'vpt Volume Creation wml‘ s -x-l

\i) The TrueCrypt volume has been successfully aeated,

Klicken Sie auf,,OK* und es erscheint
folgendes Fenster:
e

Volume Created

The TrueCrypt volume has been created and is ready for use. If you
wish to create another TrueCrypt volume, dick Next. Otherwise, dick

ks

o | <o T . ,
Klicken Sie auf,,Next*

und Sie konnen einen weiteren Container erstellen oder klicken Sie auf ,,Exit* und TrueCrypt
schliel3t alles Fenster. Sie haben den Container fertig gestellt. Im néchsten Schritt 6ffnen Sie
den Container und flllen Sie ihn nach Bedarf mit Dateien:

8)Verschlisselten Container mit TrueCrypt 6ffnen und mit Dateien
fullen:

Klicken Sie auf das TrueCrypt-Symbol im Startmeni oder auf dem Desktop (oder Sie
befinden sich schon an dieser Stelle, wenn Sie wie oben beschrieben einen verschlisselten
USB-Stick 6ffnen wollen) und es erscheint das Startfenster, das Sie auch schon beim Erstellen
des Containers gesehen haben:
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RIS
Volumes System KeySies Tools Settings Helb Homepage

Drive | Vokme | See| Encrypbonaigorithe | Type |
S
ST
Sz
e AH
W
X
Y

A A e ¥ g g (ot el
VO Pronerorsin I Woe L I

f

Auto-Mount Devices 1

[ o

Es werden alle noch

freien Laufwerksplatze auf lhrem Rechner angezeigt, hier sind noch die Laufwerksbuchstaben
S bis Z frei. Wihlen Sie einen, z.B. ,,Z%, sodass er wie auf diesem Bild markiert ist und
klicken Sie rechts auf ,,Select File® und es 6ffnet sich der Windows Explorer:

Select a TrueCrypt Volume

o [ )

‘Suchenin: | < () Vituele PCs

21X

) 392c0a984802d4951878
Config.Mal
37793702400 2beatead 71376928 1S
_IRECYQLER
_JSystem Volume Information
) VirtuaBox
) VirtuaPC 20045P 1
|- Virtuele PCs
Alslee.dl
&) sleespi.dl
ngeCrvpt

Typ: Datel
Geandert am: 26.03.2009 17:37
Geolle; 4,88G8

| TruaCrypt 1

=l PAbbrachen

| Fies )

/4

7

Navigieren Sie an die

Stelle, wo Sie Ihren Container erstellt haben, hier also auf dem Laufwerk ,,J* und dort finden
Sie dann die Datei (hier) ,, TrueCrypt 1%, die Sie ja vorher erstellt hatten. Markieren Sie sie
und klicken auf ,,Offnen. Im mittleren unteren Fenster von TrueCrypt erscheint jetzt lhre

Datei, hier. TrueCrypt 1°:

¥

Volume Tools..,

| 3:\TrueCrypt 1
¥ pever save history

Klicken Sie jetzt unten in der Leiste auf ,,Mount® und

Ihre Passwort wird in einem separaten Fenster erfragt: Tragen Sie es ein:
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Enter password for J:\TrueCrypt 1

Pmd:ll l oK I
[T Cache passwords and keyfiles in memory Cancel I

I Display password
= Uge keyfles ceviis, | mountoptens.. |

Machten Sie Ihr Passwort im Klartext
lesen, dann machen Sie noch ein Hikchen vor ,,Display Password* und Sie konnen
Uberprifen, ob Sie es richtig geschrieben haben.

Klicken Sie auf,,OK* und im TrueCrypthauptfenster wird Ihr Laufwerk hier ,,Z“ angezeigt,
was bedeutet, dass es gemountet ist, also gedffnet ist:

Sy

“eZ: EVroeCryptl 49G8 AES Normal

Zum Offnen des Containers
machen Sie jetzt einen Doppelklick auf das markierte Laufwerk oder klicken Sie auf den
,ZArbeitsplatz navigieren dort zum Laufwerk ,,Z* und 6ffnen es wie gewohnt.

Sie kdnnen den Container jetzt ganz normal benutzen, wie einen normalen Ordner oder ein
normales Laufwerk.

Sie mochten anschlieBend den Container wieder verschliisseln: SchlieRen Sie alle
Programmzugriffe auf diese Containerdateien und schlieRen Sie das Laufwerk. Markieren Sie
das Laufwerk im TrueCrypt Startfenster und klicken sodann ganz unten auf die Schaltflache
,Dismount All* oder ,,Dismount® und dann auf ,,Exit“. IThr Container liegt jetzt verschlisselt
und verschwindet wieder aus dem Windows-Arbeitsplatz-Fenster.

Loschen eines Containers, einschlielRlich eines versteckten
Containers:

SchlielRlich mdchten Sie vielleicht eines Tages Ihren verschllsselten Container wieder los
werden. Es ist dabei egal, ob es sich um nur einen Container oder um einen Container mit
einem versteckten Container darin handelt:

Gehen Sie in den Win-Explorer und navigieren Sie zu der Datei, die den Container darstellt —
Sie hatten Ihr vorher ja bei der Erstellung einen Namen gegeben. Ldschen Sie diese Datei
ganz normal mit dem Win-Explorer. Das wars!

Eine andere gute Anleitung finden Sie auch hier: http://www.usb-stecker.de/Howtos/USB-
Stick-verschluesseln
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