Dateien, Ordner oder ganze Laufwerke mit WipeDisk sicher
loschen:

Manchmal ist es notig, Daten unwiederbringlich zu 16schen. Einfach den Windowspapierkorb zu
benutzen hilft gar nicht, denn da sind die Daten ganz einfach wieder herzustellen. Offnen Sie
dazu den Papierkorb, indem Sie mit links auf ihn klicken. Auf die Dateli, die Sie wieder herstellen
mdochten, machen Sie einen Rechtsklick und im sich 6ffnenden Kontextmenii machen Sie einen
Linksklick auf ,,Wiederherstellen®. Die Datei wird in dem Ordner wieder hergestellt, in dem sie
urspriinglich auch lag. Wollen Sie alle Dateien im Papierkorb wieder herstellen, dann klicken Sie
in der Befehlszeile hinter ,,Organisieren* auf die Schaltfldche ,,Alle Elemente wiederherstellen®.
Haben Sie im Papierkorb ein Element markiert, sodass es blau hinterlegt ist, dann &ndert sich
diese Schaltflache in ,,Element wiederherstellen®. In dem Fall klicken Sie irgendwo im
Papierkorb auf eine weille Flache, sodass kein Element mehr markiert ist. Die Schaltflache
verandert sich dann in ,,Alle Elemente wiederherstelle®.

Sie kdnnen natirlich auch den Papierkorb l6schen. Dazu markieren Sie alle darin liegenden
Elemente (Strg-Taste gedriickt halten und kurz die Taste ,,A* driicken, dann sind alle Elemente
markiert). Machen Sie irgendwo auf ein beliebiges Element einen Rechtsklick und wéhlen
,,Loschen® durch einen Linksklick darauf. Oder: Klicken Sie mit links in der Befehlszeile hinter
,Organisieren* auf die Schaltflache ,,Papierkorb leeren®. In beiden Féllen wird der Papierkorb
geleert.

Sie sollten aber unbedingt wissen, dass diese Dateien immer noch auf der Festplatte vorhanden
sind, lediglich das Inhaltsverzeichnis, das Windows anlegt, um Dateien zu finden, ist in diesem
Bereich geldscht. Wenn Windows neue Dateien auf die Festplatte schreibt und zuféllig diesen
Speicherplatz anfangt zu tberschreiben, dann sind die Daten weg. Sie kénnen aber nicht wissen,
an welche Stelle der Festplatte Windows neue Daten schreibt und so kann die im Papierkorb
geldschte Datei noch lange existieren. Es gibt Programme, die solche im Papierkorb geldschte,
aber nicht von der Festplatte geléschten Dateien, wieder herstellen kdnnen. Das kann z. B.
Recuva 1.42.544 oder PC Inspector File Recovery 4.0 und viele andere Programme. Einige davon
sind allgemein anwendbar andere sind auf die Wiederherstellung von geldschten Bilddateien
spezialisiert.

Zum sicheren Ldschen muss also der Platz auf der Festplatte, den die zu I6schende Datei
einnimmt, nicht nur im Win-Inhaltsverzeichnis gel6scht werden, sondern auch tberschrieben
werden. Es gibt Speziallabore, in denen kénnen u. U. sogar einmal tiberschriebene Dateien
wieder hergestellt werden, weswegen Programme, die Dateien ganz sicher l16schen, diese Dateien
gleich mehrmals mit zufélligen Daten tberschreiben und das bis zu 40x (1), was dann, je nach
FestplattengroRe viele Stunden dauern kann. Eine so geldschte Datei ist nicht wieder herstellbar.
Manche dieser Programme konnen auch den sog. freien Platz einer Festplatte 16schen, also durch
mehrmaliges Uberschreiben unwiederherstellbar werden lassen. Das macht Sinn, denn Daten, die
auf der Festplatte nicht als gel6scht markiert sind und das sind alle Dateien, die neu
uberschrieben wurden (1), bleiben erhalten. So kénnen Sie auch Dateifragmente oder ganze
Dateien sicher 16schen, die Sie im Papierkorb gel6scht haben. Die kdnnen Sie fiir ein sicheres
Ldschen ja nicht mehr auffinden, die werden aber dann sicher geléscht. Das bedeutet tbrigens
auch, dass Sie Dateien, die ganz sicher geldscht werden sollen, nicht durch den Papierkorb



I6schen, sondern mit solch einem Léschprogramm. Solch ein Léschprogramm ist z. B.
,,WipeFile“, dass nicht installiert werden muss, also auch von einem USB-Stick aus funktioniert.
Dieses Tool ist sehr einfach zu bedienen.

Daten mit ,WipeFile“ léschen:

Mit diesem Programm, das auch nicht installiert werden muss, da es als portable Version vorliegt,
kann man sehr einfach und auch effektiv einzelne Daten oder Ordner l6schen. Sie erhalten das
Programm hier: http://www.gaijin.at/dlwipefile.php . Laden Sie es sich herunter und speichern es
in einem Ordner Threr Wahl. Die Datei ist in einer sog. ,,Rar-Datei gepackt. Wie Sie eine Datei

entpacken, lesen Sie hier: 7-Zip — Anleitung Entpacken Sie also die Datei und klicken dann auf
_ und es 6ffnet sich das WipeFile-Hauptfenster:
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Berekt - Sie mussen die zu ldschenden Dateien oder

Ordner in das Hauptfenster bringen. Zwei Wege sind moglich:

1. Per drag and drop: Nehmen Sie aus dem Verzeichnis, aus dem Sie eine Datei/Ordner
I6schen wollen, diese Datei/Ordner mit einem Linksklick auf und halten die linke
Maustaste gedriickt. Schieben Sie jetzt die Maus Uber das Hauptfenster von WipeFile und
lassen die Maustaste los. WipeFile zeigt dle Date|/Ordner im Hauptfenster an.
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2. A. Sie mochten eine Datei lschen: [LL¥#5C Klicken Sie mit links auf
die Schaltflache ,,1, es 6ffnet sich der Win-Explorer. Navigieren Sie bis zu der Datei, die
Sie 16schen mdchten, markieren Sie sie, indem Sie mit links darauf klicken, und klicken
dann mit links auf Offnen. Die Datei erscheint dann im Hauptfenster, das sieht aus wie bei
4. Einen Ordner 16schen Sie eigentlich genauso, blof3 das das iiber die Schaltflache ,,2*
geht. Den Loschvorgang setzen Sie in Gang, wenn Sie auf die Schaltflache ,,5 klicken.
Markieren Sie eine Datei/Ordner durch einen Linksklick darauf, dann wird die
Schaltflache links neben ,,3* aktiv, mit ihr konnen Sie die Datei/Ordner wieder aus dem
Fenster herausnehmen, also vor dem Ldschen bewahren. Driicken Sie mit links auf die



http://www.gaijin.at/dlwipefile.php
http://gerold-dreyer.de/Homepage/Anleitungen/Gebrauchsanleitungen%20zu%20Programmen/7-Zip/7_zip.htm

Schaltflache ,,3“, dann werden alle Dateien/Ordner aus der Liste geléscht, also nicht fur
einen Loschvorgang benutzt.

Bevor Sie l6schen, kénnen Sie noch die Loschmethode auswahlen, es gilt dasselbe, wie schon
oben beschrieben. Klicken Sie mit links auf das kleine schwarze Dreieck hinter "Methode" im
Hauptfenster. Hier kdnnen Sie zwischen noch mehr verschiedenen Léschverfahren wéhlen.
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Wéhlen Sie durch einen Linksklick darauf die von lhnen
gewunschte Methode. Den eigentlichen Loschvorgang setzen Sie entweder wie oben beschrieben
in Gang oder Sie klicken mit links unten links im Hauptfenster auf die Schaltfldche ,,Wipen*. Es
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Bei diesem Loschverfahren steht eher im Hintergrund Daten sicher so zu I6schen, sodass sie nicht
wieder herstellbar sind, also wenn Sie z. B. eine Festplatte verkaufen mdchten. Mdchten Sie nur
Daten I6schen, um fir sich Platz auf der Festplatte zu bekommen, dann ist ein weniger
zeitaufwendiges Loschverfahren sinnvoller. Da kann man zwar die geléschten Daten wieder
herstellen, aber man hat wieder mehr Platz auf der Festplatte, was im taglichen Geschéft ja meist
reicht. Wie das geht, lesen Sie, wenn Sie auf folgenden Link klicken: CCleaner-Windows
séubern — Anleitung.

Komplette USB-Sticks und USB-Laufwerke mit WipeDisk sicher léschen:

Das geht sehr komfortabel mit dem Programm WipeDisk, zumal man damit auch nicht interne
Laufwerke versehentlich 16schen kann. Es ist gedacht, um nicht mehr benutzte Laufwerke sicher
zu l6schen. Bauen Sie es aus Ihrem Rechner aus und schlie3en Sie es Uber einen geeigneten
USB-Stecker an den Rechner an. Nur so wird es erkannt, so wird aber auch verhindert, dass Sie


../../ccleaner/ccleaner.htm
../../ccleaner/ccleaner.htm

ein internes Laufwerk versehentlich I6schen. Sie erhalten es von folgender Webseite:
http://www.qgaijin.at/dlwipedisk.php Auch dieses Programm braucht keine Installation, Sie laden

es sich genauso herunter wie WipeFile und setzen es genauso in Gang, bloR, dass Sie bei
WipeDisk zum Starten auf folgende Datei mit links klicken: * Es o6ffnet sich
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Sie den gewiinschten Datentréger, hier ist ein USB-Stick (K9 und eine externe USB-Festplatte
(L) vorhanden. Waéhlen Sie eine durch einen Linksklick darauf aus, sodass sie blau hinterlegt ist,
und klicken mit links auf ,,OK*. Es erscheint W|eder das erste Fenster jetzt aber ist darin der

Logischer Datentrages K: A
Sekteren: 2012150 (512 Bybes/Sektor), Grébe: 952, 1 MG
Removal Meda, S/N: 59A5F009

[-Loschmethods 4
Methode: [ WipeDik - Enfach (1x) ~|
Datentréger eingetragen (oberer roter Pfeil): Klicken
Sie auf das kleine schwarze Dreieck und es offnet sich genauso wie bei WipeFile (oben) ein
Meni, aus dem Sie durch einen Linksklick darauf eine Léschmethode auswahlen kdnnen.
Bedenken Sie, dass Sie hier ja u. U. eine groRRe Festplatte vor sich haben und wenn Sie dann die
Methode nach Peter Gutmann, also 35-ig Faches Uberschreiben wahlen, dann kann das sehr
lange dauern, das kann dann durchaus, abhangig von der Geschwindigkeit Ihres Rechners, einen
ganzen Tag dauern. Allerdings haben Sie dann die Gewissheit, dass der Kaufer auf der Platte
keinerlei Chancen hat, irgendetwas wieder herzustellen. Den Léschvorgang setzen Sie in Gang,
indem Sie unten links mit einem Linksklick auf,,Wipen* klicken. Es erscheint eine
Sicherheitsabfrage, die auch nicht einfach mit ,,OK* zu beantworten ist. Immerhin kdnnte man ja
auch sehr groRRen Schaden anrichten und das Programm versucht, Sie dazuzubekommen, dass Sie
ganz bewusst und ohne Unachtsamkeit den Léschvorgang in Gang setzen. Es erscheint folgendes
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Alle Daten auf auf dem Datentrager werden ursisderbringich gelischit

Logizchér Dalentrager
Sektoren: 2012160 (sxzsyus/sam), Geoibe: 982. 1 MB
Remaval Meda, SMN: 6945 F

Bitte geben Sie 20r Bestitigung den folgenen Bushstabencode sin:
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—
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Fenster: Sie missen den Sicherheitscode
eingaben. Klicken Sie dazu mit links in das kleine wei3e Feld unter (hier) ,,ZQFA®, sodass der
Cursor darin blinkt, und schreiben dann per Tastatur den dort stehenden Sicherheitscode (hier an
diesem Beispiel ,,ZQFA*) ein. Danach wird die linke hier eingegraute Schaltfliche ,,OK* aktiv
und klicken Sie dann mit links darauf.
Am Ende schlieBen Sie alle Fenster.




